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Konnen Mesh-Netzwerke eine Alternative zum
Internet sein?

Yves Hary Seminar ,,Angewandte Informatik*
Wintersemester 2014
htw saar — Hochschule fiir Technik und Wirtschaft des Saarlandes

Zusammenfassung—In der vorliegenden Arbeit wird unter-
sucht, ob Meshnetzwerke - Netzwerke, bei denen jeder Teil-
nehmer mit jedem anderen Teilnehmer verbunden ist - eine
Alternative zum Internet sein konnen. Dabei werden Krite-
rien anhand des Kommunikationsmodells von Claude Elwood
Shannon erarbeitet und zur Untersuchung auf Meshnetzwerke
und Internet angewandt. Ein Vergleich zeigt, dass diese Frage
nicht einheitlich zu beantworten ist. AbschlieBend wird ein
Ausblick gegeben, fiir welche Anwendungsfelder Meshnetzwerke
eine Alternative sein konnen.

I. WARUM BRAUCHEN WIR EINE ALTERNATIVE?
A. Bedeutung des Internets

Seitdem Ende der 1960er Jahre amerikanische Wissen-
schaftler erstmals Konzepte formulierten fiir das, was wir
heute als das Internet bezeichnen, hat diese Kommunikati-
onstechnik enorm an Popularitit und Bedeutung gewonnen[1,
S. 1116]. Jedes Jahr wichst die Zahl derer, die einen Zu-
gang ins weltweite Netz haben, und war das Internet lange
Zeit ausschlieBlich etwas fiir technikbegeisterte meist junge
Leute, so wurden mittlerweile auch Kinder und Senioren
als Zielgruppe erschlossen[1]. Moglichst jeder Mensch soll
,onling“ sein. Manche politischen Parteien fordern in ihren
Wahlprogammen schon , Internet als Grundrecht” - so lieb ist
uns diese Technologie geworden[2, S. 9].

B. Segen oder Fluch

Allerdings wurde in jlingster Vergangenheit jedem klar, dass
die Kommunikation iiber das Internet alles andere als der
Segen ist, fiir den man es gehalten hatte: Edward Snowden
machte Informationen Offentlich, nach denen die weltwei-
ten Datenstréme von in- und auslidndischen Geheimdiens-
ten iiberwacht und archivert werden[3]. Ebenso machen sich
manche Regierungen die Struktur des Internets zu Nutze,
um ganzen Landstrichen die Kommunikationsversorgung zu

Tabelle I
INTERNETNUTZUNG NACH ALTERSGRUPPEN IN PROZENT[1, S. 1117]

Alter 1.Vj 2002 1. Vj 2003
10 - 14 59 66
15-24 77 84
25 - 34 69 76
35-44 60 69
45 - 54 46 52
55 - 64 27 27
65 und alter 8 11

entziehen, wie in Agypten im Jahr 2011[4]. Dabei wurde
die Kommunikation zwischen den einzelnen Knotenpunkten
manipuliert, sodass diese nicht mehr mit den restlichen Teil-
netzen des Internets kommunizieren konnten. Auch wenn das
Internet immer weitere Verbreitung findet, gibt es nach wie
vor Regionen, bei denen die Bereitstellung von Zugédngen zu
schnellem Internet eher stiefmiitterlich behandelt wird und es
danach aussieht, als wiirde dieses Problem von offizieller Seite
nicht so schnell gelost werden konnen[5].

C. Mesh-Netzwerke

Wie konnen nun die Menschen verfahren, die auf die
Kommunikationsform Internet angewiesen sind, aber deren
Vertrauen in diese Technologie durch die oben genannten
Griinde erschiittert wurde? Eine Losung bieten alternative
Kommunikationstechniken, insbesondere ,,Mesh-Netzwerke™.
,.Mesh" bedeutet ,,vermascht”, es handelt sich dabei um Com-
puternetze, bei denen jeder Knoten im besten Fall mit jedem
Knoten verbunden ist. Jeder Knoten hat die Fihigkeit, Daten
an seine Nachbarn weiterzuleiten. Fillt einer der Knoten aus,
so kann ein anderer Computer das Weiterleiten von Daten
(Routing) iibernehmen und die Kommunikation geht ungestort
weiter[6, S. 136]. Wenn wir nun von , Mesh-Netzwerken*
reden, sind damit drahtlos verbundene Netze gemeint, da
leitungsgebundene alternative Netze in der Praxis eine geringe
Rolle spielen (versuchen Sie einmal eine Leitung von ihnen zu
ihrem Nachbarn zu spannen). Die Entwicklung dieser Technik
wird, im Gegensatz zur Infrastruktur des Internets, nicht von
groBBen Unternehmen oder staatlichen Institutionen vorange-
trieben, sondern ist alleine dem Engagement von Privatleuten
zu verdanken, die ihre Energie fiir Projekte wie Freifunk[7]
aufwenden[8, S. 134]. Dadurch hat diese Technik das Potential
sich staatlicher Uberwachung zu entziehen, kann jedoch nicht
von finanziellen oder personellen Mitteln profitieren, wie es
groBBen Telekommunikationsunternehmen moglich ist.

II. EIN VERGLEICH ZWISCHEN INTERNET UND
MESH-NETZWERKEN

Um die Ausgangsfrage zu beantworten, ob Mesh-Netzwerke
tatsdchlich eine Alternative fiir das Kommunikationsmedium
Internet sein kdnnen, miissen wir plausible Kriterien finden,
nach denen wir beide Formen der Kommunikation zwischen
Computern beurteilen konnen. Den weiteren Gedanken dieses
Textes liegt das Kommunikationsmodell von Claude Elwood



Shannon ! zugrunde, aus welchem sich die folgenden Beur-

teilungskriterien ableiten lassen:

Ausfallsicherheit Wenn das Kommunikationsmedium ausfallt
und keine Kommunikation mehr stattfinden kann, hat die
Technik ihren Zweck verfehlt.

Kommunikationsgeschwindigkeit Informationen  miissen
rechtzeitig beim Empfinger ankommen, sonst haben sie
unter Umsténden ihren Wert verloren.

Storanfilligkeit Wie sehr wirken sich physische Stérungen
auf den Kommunikationsprozess aus? Kann das Medium
auch in entlegenen Gebieten dieser Erde genutzt werden?

Zugangshiirden Sind die Hiirden, um einen Zugang zu ei-
nem Medium zu bekommen, sehr hoch, wird es vor-
raussichtlich nur wenig genutzt. Netze leben allerdings
gerade von der Vielzahl ihrer Teilnehmer. Wir betrachten
die finanziellen und infrastrukturellen Hiirden, sowie die
Frage, wie viel Wissen man benétigt, um einen Zugang
zu bekommen.

Sicherheit Wer kommuniziert, wiinscht sich, dass seine In-
formationen unverfélscht iibertragen werden und kein
Teilnehmer die urspriingliche Nachricht unbemerkt aus-
tauschen kann (Integritit). Ebenso sollen Informationen
nur diejenigen bekommen, an die sie gerichtet waren
(Vertraulichkeit). Wie sicher ist also ein Kommunikati-
onsmedium? 2

A. Ausfallsicherheit

1) Internet: In dem, was wir als ,das Internet“ bezeich-
nen, sind verschiedene Teile zusammengefasst: einzelne Netze
von Internetserviceprovidern oder von Universititen sind die
Schnittstelle fiir den Endverbraucher, diese sind wiederum
mittels gigantischer Router (Internet Exchange Points)[10, S.
8] zu einem groflen Netz verbunden. Einzelne Netze werden
aufgrund ihrer eigenstindigen Arbeitsweise als ,,autonome
Systeme* bezeichnet[10, S. 1]. Gerade diese gigantischen Rou-
ter sind als problematisch im Sinne der Ausfallsicherheit zu
betrachten, da sie die einzige Verbindung zwischen den Netzen
darstellen. Sobald also ein sogenannter Backbone manipuliert
wird oder ausfillt, sind die einzelnen Teilnetze von der rest-
lichen Infrastruktur abgeschnitten. Da das Internet ja auch
von den Diensten lebt, die es anbietet, stellt sich die Frage,
was iblicherweise getan wird, um Dienste ausfallsicher zu
machen. Hinter jedem Dienst steht mindestens ein physisches
Gerit, sodass letztlich die Ausfallsicherheit der technischen
Elemente in den Fokus riickt: Wie kann dafiir gesorgt werden,
dass z.B. ein Webserver, der eine Internetseite als Dienst
anbietet, auch moglichst lange und umfassend verfiigbar ist?
Ein verbreitetes Konzept, um wichtige technische Elemente

IClaude Elwood Shannon formulierte 1948 ein technisches Kommuni-
kationsmodell, welches heute weit verbreitet ist und durch Kommunikati-
onswissenschaftler wie z.B. Friedrich Schulz von Thun als Modell fiir die
menschliche Kommunikation erweitert wurde. Demnach generiert ein Sender
ein Signal, das iiber ein Medium iibertragen und von einem Sender empfangen
wird. Storungen wirken auf den Kommunikationsprozess aus und verfialschen
das Signal[9, S. 21].

2Dies ist keine Forderung, die sich aus dem Kommunikationsmodell von
Shannon ableiten ldsst, jedoch leuchtet sofort ein, wie wichtig dieser Aspekt
ist, wenn wir an Unterabschnitt I-B denken.

lauffdhig zu halten, ist das der Redundanz: dabei werden Res-
sourcen mehrfach angelegt und teilweise parallel ausgefiihrt,
sodass bei einem Ausfall einer Komponente eine identische
Komponente unmittelbar zur Verfiigung steht. Dieser einfa-
che Ansatz konkretisiert sich wie folgt: so werden wichtige
Daten von Servern auf RAID-Systemen gespeichert, denen
ein Festplattenausfall nichts ausmacht oder Netzwerkinterfaces
sind mehrfach angelegt. Manchmal werden die Server gleich
doppelt angelegt und laufen im Systemverbund gespiegelt
mit. Ebenfalls werden solche Server mit bestimmten fiir den
Dauereinsatz optimierten Betriebssystemen ausgestattet, wie
Serverversionen von Linux (Red Hat Enterprise oder Ubuntu-
Server) oder Windows-Server, die ohnehin erst in der Lage
sind mit der redundant verbauten Hardware umzugehen (so
kann ,,Windows Server 2008 for Itanium-Based Systems" mit
bis zu 64 Prozessorkernen umgehen[11]). Um die Systeme
auf der niedrigsten Ebene zu schiitzen und eine permanente
Stromversorgung zu gewihrleisten, werden USVs® genutzt.
Auf der Seite des Endverbrauchers obliegt es ihm allerdings
selbst, seine Gerite ausfallsicher zu halten. Die selbe Technik,
die im industriellen Bereich verfiigbar ist, gibt es auch als auf
den Heimmarkt zugeschnittene Gerite und Software: Betriebs-
systeme, die Serveranforderungen geniigen, gibt es kostenlos
im Internet *, bekannte Firmen wie Lenovo bieten RAID-
Systeme an[12] und auch USVs sind in kleinen Varianten zu
bekommen. Die Hoheit iiber die Umsetzung in den eigenen
vier Winden obliegt jedoch dem Endverbraucher.

2) Meshnetze: Die Topologie
von Meshnetzen ist wie geschaf-
fen, um ein solches Netz aus-
fallsicher zu gestalten (Abbil-
dung 1): durch die dichte Ver-
maschung der einzelnen Teilneh-
mer und die dezentrale Struktur
ist ein Ausfall eines Netzteilneh-
mers nicht besonders tragisch. Da
jeder Knoten auch die Weiterlei-
tung von Daten vornehmen kann,
ergibt sich im laufenden Betrieb
fiir ein angestrebtes Ziel einer
Nachricht sofort eine neue Route,
wenn Knoten in der Mitte der
Ubertragungskette nicht erreichbar sind. Dies wird mit spe-
ziellen Routingprotokollen erreicht, etwa dem B.A.T.M.A.N.-
Protokoll, das auf die besonderen Anforderungen in mobilen
Meshnetzen entwickelt wurde. Es kiimmert sich nicht darum,
auf welchem Weg ein Datenpaket sein Ziel erreicht, sondern
hat lediglich die Qualitét der Funkverbindungen der einzelnen
Knoten im Fokus[13, S. 71]. So bedauerlich es also ist, wenn
ein Dienst im Netz die Arbeit niederlegt, so gleichgiiltig und
unbedeutend ist dies fiir das gesamte Netz. Beziiglich der
Technik, die dafiir sorgt einzelne Dienste ausfallsicher anzule-
gen gilt nichts anderes, als was iiber das Internet gesagt wurde.
Beschrinkend wirkt lediglich, dass Meshnetze bisweilen nicht
kommerziell betrieben werden und die finanziellen Mittel der

Abbildung 1. Typische Struk-
tur eines Meshnetzwerkes. Kno-
ten sind redundant miteinander
verbunden.

3Unterbrechungsfreie Stromversorgung.
4Ubuntu Server, Debian 7 etc.



Betreiber im Vergleich zu denen der Internetprovider nur einen
Bruchteil betragen. Demzufolge ist es vorstellbar, dass die
angebotenen Dienste nicht in vollem Umfang ausfallsicher
gestaltet sind, einfach, weil die notige Technik nicht vorhanden
ist.

3) Fazit: Die Struktur eines Meshnetzes ist ein
begiinstigender Faktor fiir die Ausfallsicherheit, wihrend das
Internet wegen seiner stark zentralen Ausrichtung weit mehr
anfillig fiir Ausfille ist.

B. Vergleich der Kommunikationsgeschwindigkeit

1) Internet: Die Internetprovider bieten ein breites Profil
an Verbindungen zum Internet an, sodass die beworbene Ge-
schwindigkeit der Dateniibertragung (welche letztlich gleich
der Kommunikationsgeschwindigkeit ist) variiert zwischen 5
MByte pro Sekunde bei DSL und 100 MByte pro Sekun-
de bei Glasfaserleitungen[14]. Fiir welche Variante sich ein
Kunde entscheidet, hingt natiirlich maB3geblich von den fi-
nanziellen Mitteln des Kunden ab und davon, ob und wo
der Internetprovider welche Technik anbietet. So hinkt die
Versorgung mit DSL in einigen Teilen Deutschlands der in
den Ballungszentren stark hinterher[5]. Sind in ldndlichen
Gegenden Internettechnologien mit einer Bandbreiteklasse bis
zu 5 MByte pro Sekunde nur mit 17 Prozent vertreten, sind
es in stadtischen Gebieten immerhin 30 Prozent[5, S. 87].
Auch ist bekannt, dass die versprochene Geschwindigkeit
in vielen Fillen beim Endverbraucher nicht ankommt. So
bekamen nach Untersuchungen der Bundesnetzagentur im
Jahr 2013 nur 16 Prozent der Kunden ihre vom Provider
versprochene Bandbreite[5, S. 69]. Dies héingt einmal mit
der DSL-Technik an sich zusammen, bei der die tatsidchliche
Geschwindigkeit variabel ist und zum anderen mit der Leitung
vom hauseigenen Internetanschluss bis zum Endgerit. Leidet
dieser Teil des Ubertragungsweges unter Stérungen wie hoher
Signalddmpfung, so ist auch die Ubertragungsgeschwindigkeit
auf der gesamten Verbindung begrenzt.

2) Meshnetzwerke: Die Kommunikation in Meshnetzwer-
ken lduft heutzutage im wesentlichen iiber Funkverbindungen
ab, um den Schwierigkeiten, die sich beim Verlegen von Kabel
ergeben, zu entgehen.’ Mit der Einfiihrung des IEEE WLAN-
Standards 802.11 wurde es moglich, diese Funkverbindungen
frei und ohne vorherige Anmeldung zu nutzen[8, S. 38] und
mit diesem Standard eine maximale Ubertragungsleistung von
etwa 5 MByte pro Sekunde zu erreichen[13]. Bedauerlicher-
weise ist dies allerdings nur eine Ubertragungsleistung auf
dem Papier, in der Praxis ergeben sich gewisse Probleme,
welche die Ubertragungsleistung schmiilern:

Storungen Elektromagnetische Wellen sind bei ihrer Ausbrei-
tung in der Umgebung zahlreichen Stérungen ausgesetzt,
wie Absorption und Reflektion an Gebiduden oder der
Natur[6, S. 13]. Insbesondere das Wetter spielt eine
groB3e Rolle, da elektromagnetische Wellen von Wasser

SKabel kosten Geld und die Verlegung muss nach gesetzlichen Richtlinien
erfolgen - bei Funkverbindungen - speziell der WLAN-Technik ist dies gerade
nicht der Fall.

geschluckt werden.® Nebel und Regen konnen die Ver-
bindung also stark beeintrichtigen.

Multihop-Problem Dieses Problem, wie in Abbildung 2 an-
gedeutet, ergibt sich, wenn Daten iiber mehrere Mesh-
knoten geleitet werden. In giinstig verfiigbarer Hardware,
die dazu genutzt wird, um Meshnetzwerke aufzubauen,
ist oft nur ein WLAN-Interface integriert. Dieses Inter-
face arbeitet im sogenannten Halbduplex-Modus, d.h. es
kann zu einer Zeit senden und zu einer anderen Zeit
ausschlieBlich empfangen. Bekommt nun ein Knoten im
Meshnetzwerk Daten zugeschickt, so kann er sie nicht
im selben Moment weiterleiten, denn er kann entwe-
der empfangen oder senden. Dadurch verlidngert sich
mit jedem weiteren Knoten die Zeit, welche die Daten
benotigen, um zum Ziel zu gelangen - und somit ver-
ringert sich die Ubertragungsgeschwindigkeit.[13, S. 22]
Gliicklicherweise féllt die Geschwindigkeit nicht vollig
ins Bodenlose, sondern pendelt sich auf einem niedrigen
Wert ein, abhingig von der Anzahl der Meshknoten,
welche die Daten weiterleiten.

3) Fazit: Auch wenn die Geschwindigkeit de facto im
Internet nicht immer der vom Internetprovider versprochenen
Geschwindigkeit entspricht, so ist ganz klar, dass Meshnetz-
werke mit der Kommunikationsgeschwindigkeit des Internets
nicht mithalten konnen. Dies ist besonders auf die Problematik
mit Funkverbindungen zuriickzufiihren.

C. Vergleich der Zugangshiirden

1) Internet: Was wird benotigt, um iiberhaupt einen Zugang
zum Internet zu bekommen? Da DSL in Deutschland als
Anschluss fiir Privatleute weit verbreitet ist, liegt es nahe, zu
iberlegen, was wir brauchen, um einen Internetanschluss iiber
DSL zu betreiben. Den Fall, dass noch gar keine Infrastruktur
in Form von Kabelverbindungen existiert, betrachten wir hier
nicht. Zunichst ist ein Telefonanschluss erforderlich sowie ein
Tarifvertrag bei einem Internetprovider (Telekom, Vodafone,
etc.). Ebenso braucht man die passende Hardware: einen DSL-
Splitter und ein Modem. Damit hat man die rudimentire Aus-
stattung, um seinen Computer mit dem Internet zu verbinden.
All diese Elemente muss man iiblicherweise erwerben. Der
Telefonanschluss sollte in jedem Haus oder jeder Wohnung
vorhanden sein. Einen Tarifvertrag bekommt man ab ca. 25
Euro[15] (als monatlicher Pauschalbetrag mit unbegrenztem
Datenvolumen) und ein DSL-Splitter ist fiir 15 Euro[16] zu
haben. Modems werden meistens als Kombinationsgerite mit
integriertem Router und WLAN-Accesspoints verkauft und be-
finden sich in einer Preisklasse zwischen 50 und 200 Euro.[17]
Zusammengenommen bendtigt man maximal also 215 Euro
einmalig und etwa 25 Euro monatlich, um sich ins Internet
einzuwihlen. In den meisten Féllen bieten die Internetprovider
auch an, alle Hardware mit dem Vertrag mitzuliefern und
sich um die Einrichtung zu kiimmern. Als Vertragsnehmer
muss man also nichts weiter tun und kann auch ganz ohne
Wissen um die Materie am weltweiten Netz teilhaben. Da das

%Dieses Prinzip macht sich die Mikrowelle zu nutze, indem die elektro-
magnetischen Wellen von den Wassermolekiilen absorbiert werden und diese
dadurch erhitzt werden.
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Abbildung 2.  Verringerung der Dateniibertragung, wenn die Ubertragung
nicht direkt, sondern iiber einen weiteren Hop erfolgt (vgl. [13, S. 24]).

Internet schon seit vielen Jahren populir ist, ist das Angebot
an Diensten und die Zahl der Teilnehmer sehr hoch und man
kann als Vertragspartner profitieren sobald man alle Elemente
erworben und installiert hat.

2) Meshnetzwerke: Um ein Meshnetzwerk in Eigenregie
aufzubauen bendtigt man noch weniger: eine WLAN-Karte
oder einen WLAN-Router, die passende Software und das
notige Wissen, um die Anlangen zu installieren und zu nut-
zen. Eine passende WLAN-Karte kostet etwa 20 Euro[18],
ein ganzer Router ungefidhr genauso viel.[19] Die Software,
um die Komponenten zu betreiben, gibt es frei im Internet
(www.olsr.org fiir die Implementierung des OLSR’-Protokolls)
und kostet damit nicht mehr, als die Zeit, die man fiir den
Download benétigt. Weitere Kosten kommen nicht auf den Be-
nutzer zu, insbesondere keine Vertrige mit etwa langfristiger
Bindung, da es hier nicht nétig ist bei einem Internetprovider
angemeldet zu sein. Jedoch ist es u.U. notwendig in das
Softwareinnenleben der Hardwarekompomenten einzugreifen,
z.B. wenn man handelsiibliche Router mit den nétigen Funk-
tionalititen fiir das Routen in Meshnetzen ausstatten will. Dies
verlangt das Uberspielen der Originalfirmware, was nur von
technikerfahrenen Personen durchgefiihrt werden sollte, da mit
dieser MaBinahme die Garantie des Gerites erlischt und es
sogar Schaden nehmen kann.[13, S. 130] Man braucht also
auf jeden Fall Spezialwissen, was nicht jeder gewohnliche
Internetnutzer mitbringt. Einstecken und lossurfen ist hier
nicht moglich. Wer allerdings etwas Zeit und Interesse mit-
bringt, der findet in verschiedenen Initiativen in Deutschland,
zum Beispiel der Initiative ,Freifunk[7], kompetente An-
sprechpartner, die einem bei Problemen oder grundsitzlichen
Fragestellungen unter die Arme greifen. Diese bieten auch
regelmidBige Treffen an, um ihr Know-How weiterzugeben.
Ebenfalls einschrinkend kommt hinzu, dass ein Meshnetz-
werk von seinen Teilnehmern lebt und ohne eine gewisse
Anzahl an engagierten Mitstreitern man zwar ein Meshnetz
betreibt, davon allerdings keinen Nutzen hat. Hat man bei
Funkverbindungen iiblicherweise gesetzliche Regelungen ein-
zuhalten, was das Senden anbelangt, so sind diese fiir die
WLAN-Technik auf den iiblichen Funkbindern® abgeschafft

7Open Link State Routing, eines der vielen Routingkonzepte in Mes-
hnetzwerken
82,4 und 5 GHz

worden[8]. Man kann also ohne besondere Vorkehrung mit
dem Senden beginnen.

3) Fazit: Wihrend die Zugangshiirden auf finanzieller Seite
bei den Meshnetzwerken geringer sind und insbesondere keine
langfristigen Vertrige notig sind, bietet das Internet auch
Menschen ohne Kenntnisse die Moglichkeit zum Kommuni-
kationsmedium Zugang zu haben.

D. Vergleich der Storanfilligkeit

1) Internet: Die Infrastruktur des Internets nutzt heutzu-
tage viele verschiedene physische Ubertragungsmedien, die
sich hinsichtlich ihrer Storanfélligkeit unterscheiden: weit ver-
breitet ist DSL, welches auf dem vorhandenen Telefonnetz
aufbaut, aber auch Glasfaserleitungen werden immer Ofter
eingesetzt. Auch eine Ubertragung mittels Satellit oder iiber
das Stromnetz des Stromanbieters ist moglich. Bei der Nut-
zung des Telefonnetzes mittels DSL findet die Ubertragung
iiber Kupferkabel statt, die einerseits mit wachsender Linge
das zu iibertragende Signal schwicher werden lassen - dies
nennt man Signaldimpfung - und andererseits Effekten wie
dem kapazitiven Ubersprechen ausgesetzt sind. Dabei indu-
zieren benachbarte Kabel, die physikalisch bedingt elektro-
magnetische Felder quer zur Leitungsrichtung aufbauen, un-
erwiinschte Signale in die angrenzenden Leitungen[20]. Mit
der Glasfasertechnik ist man diese Sorgen los: es lassen sich
problemlos weite Entfernungen iiberbriicken, ohne dass Si-
gnaldampfung eine bemerkbare Rolle spielt - insbesondere bei
hohen Ubertragungsfrequenzen. Auch sind Glasfaserleitungen
unanfillig gegeniiber den oben beschriebenen elektromagneti-
schen Storungen[21, S. 94].

2) Meshnetze: Wie schon im Abschnitt II-B angedeutet,
sind Meshnetzwerke aufgrund der genutzten Funkiibertragung
sehr anfillig fiir Storungen aller Art. So gibt es physische
Phiinomene, die bei der Ubertragung von Daten zum Problem
werden konnen:

Absorption Wenn sich eine elektromagnetische Welle durch
ein physisches Objekt hindurchbewegt, so wird sie ab-
geschwicht[6, S. 13]. Das heifit fiir ein funkbasier-
tes Meshnetzwerk, dass, je mehr Objekte sich in der
Funkstrecke befinden, umso schwicher kommt die Wel-
le beim Empfinger an. Besonders Metalle und Wasser
haben die Eigenschaft elektromagnetische Wellen gut zu
absorbieren[6, S. 13] und, da Wasser in unserer Um-
gebung in vielfiltigen Formen auftaucht (Nebel, Regen,
Wolken), stellt es eine besondere Herausforderung beim
Errichten einer Funkstrecke dar.

Reflektion Funkwellen werden, wie Licht, bei dem wir den
Vorgang einfach beobachten konnen, an verschiedenen
Oberflidchen reflektiert. Dabei spielen Metall sowie Was-
seroberflichen als Reflektoren eine bedeutende Rolle[6,
S. 14]. Dies kann zum sogenannten Mehrwegempfang
fiihren: ein Signal wird in seiner Umgebung reflek-
tiert oder gebrochen und kommt auf unterschiedlichen
Wegen zu verschiedenen Zeitpunkten an. Das Signal,
das den Empfinger erreicht, entsteht also aus einer
Uberlagerung des urspriinglichen Signals und fiihrt zu
Empfangsschwierigkeiten[22, S. 103].



Resultierende Kurve

Abbildung 3. Veranschaulichung von konstruktiver Interferenz. Wellen
gleicher Phase addieren sich zu einer Weller grolerer Amplitude zusammen.

Interferenz Treffen elektromagnetische Wellen aufeinander,
kommt es zu Interferenz: die Wellen verstirken sich
oder 16schen sich aus, abhingig von ihrer Frequenz und
Phasenverschiebung (siche Abbildung 3). Da man als
Betreiber einer Funkverbindung mittlerweile sicher nicht
mehr alleine ist, muss man damit rechnen, dass andere
Sender das eigene Signal, wegen des Phinomenes der
Interferenz, verfdlschen konnen[6, S. 17].

3) Fazit: Funkbasierte Meshnetze leiden unter physika-
lisch bedingten Storungen, die sich auf die Dateniibertragung
auswirken. Diese Phidnomene kann man als Betreiber ei-
nes Meshnetzes leider nicht umgehen. Kabelbasierte Da-
teniibertragung, wie sie in der Internetstruktur verwendet wird,
ist weniger storanfillig bis hin zur Glasfasertechnik, die fiir die
oben genannten Probleme nicht anfillig ist.

E. Sicherheit

1) Internet: Was das Internet angeht, sind unzihlige Si-
cherheitsprobleme bekannt, bedingt durch die hierarchische
Struktur wie durch die Art und Weise, wie das Internet in
unser modernes Leben integriert ist. Im Folgenden werden
einige wenige Schwichen erldutert, um darzustellen, dass das
Kommunikationsmedium Internet mit besonderen sicherheits-
kritischen Problemen zu kdmpfen hat und sich Vertraulich-
keit und Integritdt oft nicht wahren lassen. Eine detaillierte
Untersuchung wiirde den Rahmen dieser Arbeit bei weitem
sprengen.

Man-in-the-Middle-Angriff Dabei wird versucht, sich zwi-
schen die Verbindung von Sender und Empfinger zu set-
zen, sodass unbemerkt deren Kommunikation eingesehen
werden kann[23].

DoS Mittels ,Denial of Service“ konnen Server so stark
iiberlastet werden, dass sie fiir gewisse Zeit ihren Dienst
quittieren[24]. Trifft diese Attacke einen Server, der zen-

trale und wichtige Netzwerkdienste ausiibt, so kann ein
ganzer Teil eines Netzwerkes ausgeschaltet werden.

Abhéren durch den Staat Die hierarchisch angelegte Struk-
tur des Internets macht es einfach die Kommunikation
ihrer Teilnehmer zu iiberwachen. Dies geschieht im-
mer wieder in einem unvorstellbaren Ausmal3, so wie
in Deutschland am frankfurter Internet Exchange Point
DECIX[25].

Router-Backdoor Wie sich jiingst herausstellte, konnten
manche Router von bekannten Herstellern schon werks-
seitig mit einer Hintertiir ausgestattet sein, die es
ermoglicht sensible Daten des Gerites (Passworter, Kon-
figuration) auszulesen und sogar zu dndern[26].

2) Meshnetzwerke: Wie schon in den vorangegangenen
Abschnitten erldutert, sind die Funkverbindungen, aus denen
sich Meshnetzwerke zusammensetzen, in manchen Kontexten
sehr problematisch. Gerade, wenn es um Kommunikationssi-
cherheit geht, haben Funkverbindungen einen entscheidenden
Nachteil: sie sind von auflen leicht abzugreifen und einzuse-
hen. Wihrend man bei Kabelverbindungen einen physischen
Kontakt zum Kabel herstellen muss, so reicht es bei Funk-
verbindungen aus die elektromagnetischen Wellen mit einem
Empfinger abzuhoren. Damit ist es fiir Funkverbindungen
besonders schwierig Integritit und Vertraulichkeit zu wahren.
Im einfachsten Fall werden Funkverbindungen schlichtweg mit
bewusst generierten Storsignalen korrumpiert. Diese Geriite,
die ,Jammer“ genannt werden, sind unter anderem beim
Militédr verbreitet[27, S. 35].

Aber auch durch die Eigenheit eines Meshnetzes, dass
zwischen rein konsumierenden Knoten und solchen, die Daten
im Netz weitergeben, kein Unterschied besteht, kommt es zu
Problemen, die man in hierarchisch gegliederten Netzen nicht
kennt: so konnten einzelne Knoten fehlerhaft arbeiten und
Daten permanent falsch weiterleiten. Ebenso ist es moglich,
dass ein Knoten von dem angegliederten Netz als Empfianger
profitiert, selbst aber keine Pakete weiterleiten mochte® und
somit zu einer unausgeglichenen Netzlast beitrdgt[28, S. 28].
Ganz besonders problematisch sind Knoten, die bewusst im
Netzwerk als Angreifer eingegliedert wurden, um die Funkti-
onsfahigkeit des Meshnetzes zu untergraben[28, S. 29].

Im Gegensatz zu einer kabelgebundenen Infrastruktur
konnen in einem Meshnetzwerk auch mobile Gerite Routing-
funktionen iibernehmen. Solche Gerite lassen sich natiirlich
einfacher stehlen oder gehen einfacher verloren, als ein grof3er
Routingserver, der verriegelt in einem Schrank untergebracht
ist[28, S. 30]. Somit kdnnen sich Unbefugte sehr leicht einen
Zugang zu einem Meshnetz verschaffen, wenn keine geeigne-
ten Gegenmafinahmen dies verhindern.

3) Fazit: Was die Sicherheit im Kommunikationsmedium
betrifft, so ist klar, dass sich beide Formen in ihrer Unsicher-
heit in nichts nachstehen. Meshnetze leiden zusitzlich unter
den Funkverbindungen, die gleichzeitig ihre grofte Stirke
ist. Lediglich bieten Meshnetze den Vorteil, schnell auf- und
schnell wieder abgebaut werden zu konnen, sodass sich An-
greifer nicht auf eine feste Struktur verlassen konnen.

9Von Jens Miischke als egoistische Knoten bezeichnet.



III. ABSCHLIESSENDES FAZIT UND AUSBLICK
A. Abschliefendes Fazit

Wir haben nun beide Kommunikationsmedien, Meshnetz-
werke und das Internet, auf die obigen fiinf Kriterien un-
tersucht und es wird offensichtlich, dass das eine genauso
wenig wie das andere das allein seligmachende Allheilmittel
ist, wenn es um Kommunikation in Netzen geht. In den
Betrachtungen zu Ausfallsicherheit (Abschnitt 1I-A) und Zu-
gangshiirden (Abschnitt II-C) schneiden Meshnetze besser
ab als das Internet. Was die Betrachtungen iiber Kommuni-
kationsgeschwindigkeit (Abschnitt 1I-B) und Storanfilligkeit
(Abschnitt II-D) anbelangt, so hat das Internet deutliche Vor-
teile und beziiglich der Kommunikationssicherheit (Abschnitt
II-E) sind Meshnetze wie das Internet gleichauf. Was bedeutet
das fiir unsere Ausgangsfrage, ob Meshnetze eine Alternative
zum Internet sein konnen? Diese Frage ldsst sich mit einem
,Nein, aber ... beantworten: Meshnetze konnen nicht in allen
Kontexten ein vollwertiger Ersatz fiir das Internet sein. Aber in
speziellen Fillen sind sie doch als Ersatz geeignet oder bieten
sogar groflere Vorteile als das Internet selbst.

B. Ausblick

Wir haben erfahren, dass Meshnetzwerke nicht im All-
gemeinen ein Ersatz fiir eine bestehende oder angedachte
Internetinfrastruktur sein konnen. Es ist aber nicht von der
Hand zu weisen, dass Meshnetze entscheidende Stirken ha-
ben, die es in bestimmten Kontexten zu einem vollwertigen
Kommunikationsmedium machen. Wo konnen Meshnetzwerke
sinnvoll eingesetzt werden? Wo sollte man diese Technik nicht
anwenden?

Meshnetze sind fiir einige Einsatzszenarien nicht geeignet:
Dazu zdhlen alle Aufgaben, bei denen grofle Datenmengen
in kurzer Zeit iibertragen werden miissen. Clouddienste, Stre-
amingdienste oder Videokommunikation - dafiir eignen sich
Meshnetze in der Regel nicht. Auch dort, wo es auf per-
manente stabile Verbindungen ankommt und eine spontane
Reorganisation eines Netzes ausgeschlossen werden muss,
sind Meshnetze nicht geeignet. Es ist also vorstellbar, dass
diese Technik nicht im industriellen Bereich genutzt werden
wird.

Um zu sehen, wo Meshtechnik eine gute Figur macht,
wollen wir uns nocheinmal die Stidrken der Technik bewusst
machen:

o Komponenten fiir Meshnetze sind sehr giinstig

o Die Software ist frei und der Quelltext einsehbar

o Meshnetze konnen in entlegenen Gebieten aufgebaut wer-
den

o Meshnetze konnen spontan errichtet werden

Durch diese FEigenschaften eignen sich Meshnetze zum
Beispiel in armen und in ldndlichen Regionen, in denen es
keine andere Kommunikationsinfrastruktur gibt. Dies macht
sich heutzutage die Organisation One Laptop per Child zu
Nutze, die iiber Spenden Kindern in sehr armen Gebieten
einen speziellen Laptop zur Verfiigung stellt. Dieser Laptop
ist nicht nur besonders auf die physiologischen Bediirfnisse
von Kindern angepasst, sondern auch nutzt auch die Technik

Abbildung 4.
Laptop per Child“, der sich iiber ein Meshnetzwerk mit anderen Schiilern
verbinden kann. Foto von cellanr, CC BY-SA 2.0 .

Schiiler in Ruanda nutzen den Laptop der Initiative ,,One

der Meshnetze, damit die Kinder untereinander sich austau-
schen oder eine Verbindung zum Internet gemeinsam nutzen
konnen[29]. Somit verbinden sich alle Kinder mit diesem
Gerit zu einem grolen Meshnetz.

Durch die Moglichkeit mittels Meshtechnik spontan ein
Netz errichten zu konnen, wurde diese Technik in der jiingeren
Vergangenheit gerne genutzt, um sich von der iiblichen Kom-
munikationsinfrastruktur unabhédngig zu machen und ohne
Einschrinkungen kommunzieren zu konnen: bei Demonstra-
tionen in China nutzten die Beteiligten die App FireChat,
nachdem die Behorden das Handynetz der Stadt wiederholt
abschalteten[30]. Diese App ermoglicht die Kommunikati-
on iiber ein spontan gebildetes Meshnetz aller Teilnehmer
und ist somit nicht mehr auf Internet oder das Handynetz
angewiesen[31]. Auch fiir Katastropheneinsitze hat sich die
Idee der Meshnetze als tauglich erwiesen, da auch in einem
solchen Szenario ein Netz spontan und ohne komplizierte
Technik aufgebaut werden muss. Das Serval Projekt'® entwi-
ckelt eine Software, welche die WiFi-Interfaces von Handys
nutzt und iiber Meshtechnik eine Kommunikation zulisst, die
weder Handynetz noch Internet benotigt[32].

Dadurch, dass die Software, die man fiir das Meshnet-
working benétigt, frei im Internet erhéltlich ist, wurde diese
Technik auch attraktiv fiir Menschen, die entweder keinen
eigenen Internetanschluss besitzen oder die gerne mit anderen
ihren Anschluss teilen mochten - oder einfach jene, die gerne
ein Netz mit eigener Verfiigungsgewalt betreiben wollen. Dies
geschieht zur Zeit auch in Deutschland, wo sich Menschen
in der Freifunkinitiative[7] zusammenschlieBen und eigene
préparierte Router in Betrieb nehmen. Auch in Saarbriicken hat
sich schon eine solche Gruppe zusammenfinden kénnen.[33]
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10Benannt nach einer Wildkatze Afrikas, dem Serval.
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