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Relaisstationsangriffe auf elektronische Reisepasse

Markus Jungbluth
Seminar “Angewandte Informatik”
Wintersemester 2014/15
htw saar — Hochschule fiir Technik und Wirtschaft des Saarlandes

Zusammenfassung—Relaisstationsangriffe sind schon Linger
bekannt und haben in der jiingeren Vergangenheit groBe Auf-
merksamkeit durch Sicherheitsliicken in den SchlieBsystemen
von Fahrzeugen erhalten. Die nachfolgende Arbeit untersucht
die Auswirkungen dieser Art von Angriff auf elektronische
Reisepisse und versucht, die Bedrohungen fiir Staaten und
Biirger abzuwiigen.

EINFUHRUNG

Der Staatsbiirger des 21. Jahrhunderts besitzt eine Fiille von
neuen hybriden elektronischen Dokumenten, die ihm durch
seinen Staat und andere Institutionen ausgestellt werden. Diese
neuartigen Dokumente bestehen aus zwei verschiedenen Infor-
mationstrdgern, einem traditionellen Trdger wie Plastik oder
Papier und einem neuartigen elektronischen Triger. Der elek-
tronische Tréger ist in den konventionellen Tréger eingebettet
und enthilt alle Daten, die auch der traditionelle Trager enthalt.
Zusitzlich kann der elektronische Tréager auch Daten enthalten,
die sich nur schwer auf nicht-elektronischen Trigern speichern
lassen wiirden. Das kénnen zum Beispiel biometrische Daten
wie Fingerabdriicke oder Daten fiir Gesichtserkennung sein.

Diese Hybridisierung von Dokumenten schreitet immer
weiter vorran und dringt langsam in alle Bereiche des offent-
lichen Lebens vor. Was zundchst mit Bank- und Kranken-
kassenkarte im letzten Viertel des vergangenen Jahrhunderts
durch die Ergdnzung um einem Smartcard-Mikroprozessor
begann, setzte sich in Deutschland mit der Einfilhrung von
elektronischen Ausweisdokumenten in Form von Reisepass
und Personalausweis fort. Diese sind jedoch nur erste Vorboten
einer neuen Reihe von Dokumenten der nichsten Genera-
tion. In den Forschungsabteilungen der Chip-Hersteller und
Spezial-Druckereien warten bereits erste Prototypen von neuen
Fiihrerscheinen, KFz-Zulassungen und anderen Dokumenten
auf die nichste Technik-Austellung, um den Entscheidern der
Nationen prisentiert werden zu konnen.

Die Gefahren des globalen Terrorismus und der Kampf
gegen diesen, waren bei der Einfilhrung der neuen Reisepisse
ein zentrales Argument der Politik. Weiterhin wurden eine
beschleunigte, sogar teilweise automatisierte Einreise und “die
eindeutige und nicht trennbare Zuordnung eines Dokuments zu
seinem Inhaber* als weitere Vorteile dieser neuen Technlogie
angepriesen. [1]

Die Entwicklung der vergangenen 10 Jahre haben gezeigt,
dass der elektronische Pass auch Gefahren und Bedrohungen
fiir die Besitzer der Dokumente in vielen verschiedenen Be-
reichen mit sich bringt. Mit der Einfiihrung elektronischer
Ausweise in vielen Teilen der Welt wurden die Sicherheits-

und Datenschutzrisiken fiir die Passinhaber bereits seit dem
Jahr 2004 ausgiebig von Journalisten, Wissenschaftlern und
Sicherheitsspezialisten analysiert. Die Umsetzung und Erpro-
bung der Standards hat jedoch gezeigt, dass es immer wieder
Sicherheitsprobleme gibt. In meiner Arbeit werde ich mich mit
den schon sehr lange aus anderen Bereichen bekannten, aber
wenig disktutierten Relaisstationsangriffen befassen. Dariiber
hinaus werde ich untersuchen, welche Auswirkungen die Wahl
der verwendeten Technologien auf die Sicherheit des Doku-
ments hat.

I. HINTERGRUND

Der elektronischen Reisepass vereint Biometrie und RFID-
Technolgie in einem Chip. Die genauen technischen Spezifi-
kationen der zum Einsatz kommenden Standards, konnen dem
Appendix dieser Arbeit entnommen werden.

II. ELEKTRONISCHER REISEPASS NACH ICAO DOCUMENT
9303

Diese Arbeit behandelt den heutigen de-facto Standard der
ICAO. Neben diesen Spezifikationen wurden von einzelnen
Landern individuelle Standards entwickelt, die sich nicht
durchsetzen konnten. In Malaysia kam beispielsweise von
1998 bis 2010 ein von der malaysischen IRIS Corporation
entwickelter Standard zum Einsatz, welcher im Frithjahr 2010
vom ICAO Standard abgeldst wurde. [2]

A. Entstehung

Die Internationale Zivilluftfahrt-Organisation! mit Sitz in
Montreal (Kanada) ist eine Sonderorganisation der Vereinten
Nationen. Neben der Koordinierung von Standards und Inter-
nationalem Recht im Flugverkehr gehort die Spezifizierung
von Reisedokumenten in den Aufgabenbereich der ICAO.

Seit den 1980er Jahren begannen viele Staaten mit der Au-
stellung von maschinenlesbaren Reisedokumenten. Die ICAO
legte damals in der ersten Version des Document 9303 Vor-
schlédge iiber die Vereinheitlichung der Reisepass-Daten-Karte
vor. [3] Auch wenn diese Dokumente damals noch keine
elektronischen Bestandteile besaflen, sah der Vorschlag die
Einrichtung einer maschinenlesbaren Zone im unteren Bereich
der Datenkarte? vor. Man zielte damit darauf ab, die Einwan-
derungsbeamten bei ihrer Arbeit zu entlasten. Die spezielle
Zone kann automatisiert von einem Computer mittels OCR?

nternational Civil Aviation Organization, kurz ICAO
2Seite in einem Reisepass, die alle personlichen Daten enthilt
3engl. Object Character Recognition, Texterkennung



ausgelesen werden und machte frither das manuelle Abtippen
der Personalien iiberfliissig.

Seit 1997 fiihrte man den Gedanken der weiteren Auto-
matisierung fort und befasste sich mit der Schaffung eines
einheitlichen Standards fiir elektronische Reisedokumente. [4]
Im Mirz 2004 verdffentlichte die ICAO eine Empfehlung
(Blueprint) iiber die Einfilhrung von biometrischen Merkma-
len in Reisepdssen, um “Einreise-Vorginge zu vereinfachen®
und die “Sicherheit und Integritit der Reisedokumente zu
schiitzen. [4] Da sich biometrische Daten (Templates) nur mit
hohen Aufwand nicht-elektronisch speichern lassen, war die
Einbettung eines elektronischen Speicher-Chips in den Augen
der ICAO der beste Weg, um Biometrie-Daten sicher mit
Reise-Dokumenten zu verkniipfen.

Am 13. Dezember 2004 wurde durch den Rat der Eu-
ropdischen Union die Einfiihrung von elektronischen (bio-
metrischen) Reisepdssen in allen Mitgliedsstaaten beschlos-
sen. [5] Die Regierung der Vereinigten Staaten von Amerika
dringte die Europidische Union im Vorfeld zu einer schnellen
Einfiihrung. Sie drohte, die bis dahin vereinbarte Visumsfrei-
heit fiir viele Biirger der Europdischen Union mit dem 2002
verabschiedeten Enhanced Border Security and Visa Entry
Reform Act aufzukiindigen, sollte es nicht zu einer Einfiihrung
von elektronischen Reisepédssen in der EU kommen. [6]

Im Jahr 2005 wurde der kontrovers diskutierte Gesetzes-
entwurf [7] von Otto Schilly auf Basis der von der ICAO
spezifizierten Standards von Bundesrat und Bundestag ge-
billigt. Damit wurden in Deutschland zunichst elektronische
Reisepisse mit biometrischen Merkmalen in Form von bio-
metrischen Bild-Daten eingefiihrt. In einem zweiten Schritt
wurden beginnend mit dem 1. November 2007 Abbilder der
Fingerabdriicke beider Zeigefinger in den Chips der Pisse
abgelegt.

B. Technischer Aufbau

Neben dem von einer Spezialdruckerei aufwéndig produ-
zierten Papierdokument wird zur Fertigung eines biometri-
schen Reisepasses ein RFID-Transponder —bestehend aus Chip
und Antenne— bendtigt. Der in biometrischen bzw. elektro-
nischen Pédssen zum Einsatz kommende passive Transpon-
der, welcher in grofer Genauigkeit durch Document 9303
[3] der ICAO spezifiziert ist, erfiillt alle Vorgaben des
ISO/IEC-Standards 14443 und verwendet ausschlie3lich of-
fene Kryptographie-Verfahren.

Um die Fiille an Daten im Speicher des Transponders sicher
und korrekt zu verarbeiten, implementiert der Chip eine sog.
Logische Datenstruktur* (LDS), die auf einem ISO/IEC 7816-
4 Dateisystem basiert. Dieses System kennt zwei Arten von
Objekten: Dedicated Files (DF) und Elementary Files (EF).

EF entsprechen in etwa dem, was in einem gewohnten
Dateisystem eine Datei ist. DF hingegen lassen sich mit
Ordnern vergleichen, sie konnen weitere DF-Ordner oder EF-
Dateien enthalten. Der elektronische Reisepass enthilt, wie in
Abbildung 1 verdeutlicht, genau eine solche Dedicated File
mit der Bezeichnung DF.].

4aus dem engl. : “Logical Data Structure*

Wurzel (Master File)
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Darstellung der Logischen Datenstruktur

Innerhalb dieses “Ordners™ befinden sich alle Nutzdaten in
verschiedenen EF-Dateien.

Die Datei EF.COM (“Common Data“) enthélt ein Inhalts-
verzeichnis und gibt Auskunft iiber Anzahl und Typ der im
Dateisystem abgelegten EF-Dateien. Alle biometrischen und
auf den Passbesitzer bezogene Daten sind in 16 speziellen
EF-Dateien, sogenannten Data Groups (EF.DGn) organisiert.
Tabelle I zeigt die Inhalte dieser Data Groups und gibt gleich-
zeitig einen Ausblick auf zukiinftige Funktionen elektronischer
Reisepisse (Data Groups 17-19).

Die letzte Datei EF.SOD (“Document Security Object®)
enthdlt Priifsummen und digitale Signaturen fiir alle Data
Groups und ist ein zentrales Element der Logischen Siche-
rungsmechanismen.

Tabelle 1
DATA GROUPS DER LOGISCHEN DATENSTRUKTUR EINES
ICAO-KONFORMEN ELEKTRONISCHEN REISEPASSES

Data Group  Inhalt
Notwendig
1 Daten der MRZ
2 Biometrisches Lichtbild (Gesichtserkennung)
Optional
3 Fingerabdriicke
4 Iris Scan
5 Lichtbild (nicht zwingend biometrisch)
6 Reserviert fiir zukiinftige Verwendung
7 Unterschrift
11 Zusitzliche Angaben zur Person
12 Zusitzliche Angaben zum Dokument
13 Optionale Details
14 Reserviert fiir zukiinftige Verwendung
15 Public Key fiir Active Authentication
16 Zu benachrichtigende Personen

Zuklnftig vorgesehen

17 Automatisierte Einreiseabfertigung
18 Elektronische Visa
19 Einreise/Ausreise Aufzeichnungen

Neben dem digitalen Speicher spielt die im Abschnitt I1I-A
erwihnte Machine Readable Zone (MRZ) auch bei elektroni-
schen Reisepédssen weiterhin eine wichtige Rolle. Der Bereich
im unteren Teil der Datenkarte des Reisepasses liefert alle
wichtigen Informationen iiber den Passbesitzer in einer fiir
automatische Texterkennung optimierten Schriftart. Auf der
Basis der darin enthaltenen Informationen bauen die in Ab-
schnitt II-D vorgestellten Sicherungsmechanismen auf.



C. Technische Umsetzung

Abbildung 2. ICAO-Symbol fiir elektronische Reispisse. Quelle: [3]

Ein zentraler Punkt bei der Herstellung der Pisse ist die
Verschmelzung oder Verkettung des traditionellen Papierdo-
kuments und des Chips. Bei deutschen Reisepdssen sind
Chip und Antenne im Deckel des Passbuchs eingelassen,
wihrend andere Linder die elektronischen Bauteile sichtbar’
oder unsichtbar® in der Datenkarte innerhalb des Passbuchs
platzieren. Bei der Herstellung des Passses wird nach dem
Druck und Binden des Passbuches der Chip mit Daten be-
spielt. Der Chip ist so konzipiert, dass er sich nur einmal
bespielen ldsst. Bei dieser initialen Programmierung werden
die im vorherigen Abschnitt dargestellen Datengruppen und
biometrischen Vorlagen in den Speicher des Chips geladen.
Im selben Schritt findet auch die digitale Signierung der Daten
sowie die Generierung der kryptographischen Schliisselpaare
fiir die Logischen Sicherungsmechanismen des Passes statt.
Im Nachfolgenden bezeichnet der Reisepass die Einheit aus
Papierdokument und RFID-Chip.

D. Logische Sicherungsmechanismen

Im Zuge der Entwicklung eines elektronischen Reisepasses
fiir die Vereinigten Staaten sah das U.S. Department of State
(DOS)” zunichst keinen Bedarf fiir die Implementierung von
Sicherungsverfahren. Meingast et al. werfen dem DOS in ihrer
Arbeit vor, sich nicht ausreichend mit den Datenschutzrisiken
und Sicherheitsbedenken vor der Einfiihrung befasst zu haben.
[8] Das DOS war damals der Ansicht, dass der elektronische
Pass keine Sicherungsmechanismen benétge, da “die personli-
chen Daten auf dem elektronischen Chip des Passes lediglich
aus Informationen bestiinden, die herkommlicherweise sicht-
bar auf der Datenkarte des Passes erscheinen™ [9] Dies mag
auf den ersten Blick plausibel sein, jedoch sind solide Siche-
rungsmechanismen bei der Verwendung von RFID-Techologie
unumgénglich. Eine groBer Vorteil von RFID-Systemen ist die
Moglichkeit von drahtlosen Lese- und Schreiboperationen auf
einen Speicher. Anders als bei kontaktbehafteten Smartcards
muss keine direkte physikalische Verbindung iiber Schleifkon-
takte hergestellt werden. RFID-Systeme sind damit wesentlich
praktikabler und schneller in der Handhabung als traditionelle
Systeme. Die Vorteile des Auslesens aus der Ferne stellen
jedoch gleichzeitig ein Datenschutzproblem dar. Ein Angreifer
konnte unbemerkt und ohne Wissen des Passbesitzers Daten
aus dem Speicher des Chips abrufen. Das DOS hat nach Mei-
nung von Meingast et al. nicht erkannt, dass die Verwebung
von RFID-Technolgie und Reisedokumenten den Reisepass
von einem “[technisch] inaktiven Identifikationsdokument in

SBeispielsweise im Reisepass des Vereinigten Konigreiches
6Beispielsweise im Reisepass des Konigreichs Dinemark
7Innenministerium der Vereinigten Staaten von Amerika

einen fern-auslesbaren technlogischen Gegenstand verwandelt
hat.“ [8]

Um diesen Problemen entgegenzuwirken, hat die ICAO in
Document 9303 verschiedene Sicherungsmechanismen spez-
fiziert. Um den Grund fiir die Anwendung dieser Verfahren
zu verstehen, muss man sich zunichst die Interessen der
beiden Parteien anschauen. Auf der einen Seite steht der
Staat, der daran interessiert ist, dass die Daten eine hohe
Authentizitit aufweisen. Es muss also sichergestellt werden,
dass die Daten die der Chip liefert, korrekt sind und nicht
verfilscht werden konnen. Der Biirger hingegen hat ein grofles
Interesse daran, seine Personlichkeitsrechte zu schiitzen und
damit sicherzustellen, dass nicht jeder auf die Daten im
Chip zugreifen kann. Er ist also an mdglichst sicheren und
effizienten Zugriffskontrollen interessiert.

Dass hierbei ein groBes Ungleichgewicht zu Lasten des
Biirgers herrscht, ldsst sich bereits in den Spezifikationen des
Document 9303 erkennen. Alle aufgefiihrten Verfahren zur
Zugriffskontrolle werden lediglich als “optional* klassifiziert,
wihrend Authentifizierungsverfahren ein “verpflichtender
Bestandteil jeder Implementierung sein miissen. [3, Part 1,
Volume 2, S. IV-10]

Man unterscheidet grundsitzlich zwischen 2 Arten von Si-
cherungsmechanismen: Authentifizierung (Authentication) und
Zugriffskontrolle (Access Control).

1) Passive Authentication: Das Document Security Object
(EF.SOD) im Dateisystem des Passes enthilt eine digital
signierte Liste von Hash-Werten aller auf dem Chip abge-
legten Dateien. Diese digitale Signatur ldsst sich iiber eine
Vetrauenskette (Chain of trust) bis zum Wurzelzertifikat des
austellenden Landes verifizieren. Ein Lesegerdt mit Zugriff
auf diese Wurzelzertifikate, welche die ICAO in einer PKD
(Public Key Database) offentlich verfiigbar macht, kann so
innerhalb von Sekunden die mathematisch bewiesene Gewiss-
heit erhalten, dass es sich um ein authentisches Dokument
handelt. Fiir die Durchfiihrung dieses Verfahrens werden keine
besonderen Eigenschaften des Chips genutzt. Die Verifizierung
der Korrektheit der Daten erfolgt allein durch das Lesegerit,
daher handelt es sich um ein passives Verfahren. Passive
Authentication ist ein verpflichtender Bestandteil jedes elek-
tronischen Reisepasses, da ohne sie die Echtheit der Daten
auf dem Chip nicht garantiert werden kann. Sie schiitzt damit
die Daten im Chip vor unberechtigter Verdnderung.

2) Active Authentication: Neben dem verpflichtenden pas-
siven Verfahren schligt die ICAO ein optionales aktives Ver-
fahren vor, welches den Chip vor unberechtiger Duplizierung
schiitzen soll.

Das passive Verfahren kann keine exakten Klone von echten
Passen unterscheiden, wenn die Daten auf dem geklonten Chip
nicht verdndert werden. Es bindet die Daten nicht an einen
einzelnen Chip.

Um also das Klonen von korrekten Pass-Datensitzen zu
verhindern, muss eine feste Verbindung zwischen den Da-
tensitzen und einem einzigen Chip hergestellt werden. Active
Authentication sieht daher eine Einbettung eines Schliissel-



paars K 44 in den Pass vor.
KAA = (KPUAA,KP’I“AA)

Das Schliisselpaar besteht aus einem privaten Schliissel
KPraaqa und einem offentlichen Schliissel K Puaa. Der
offentliche Schliissel ist im Klartext aus dem Speicher des
Chips abrufbar, wihrend der private Schliissel vor dem Aus-
lesen geschiitzt ist. Der Prozessor des Chips erlaubt jedoch
die Durchfiihrung von kryptographischen Operationen mit
dem privaten Schliissel, deren Ergebnisse an das Lesegeriit
zuriickgeliefert werden.

Diese  Konstellation erlaubt dem  Lesegerit die
Durchfiihrung eines Challenge-Response-Verfahrens, welches
den Besitz des privaten Schliissels beweisen kann, ohne ihn
zu kompromittieren.

Lesegeriit Transponder (Pass)
(KPUAA, KPTAA)
KPuaa
%
KP’LLAA
Rc € MZufall
Rc
=
XT‘ = {RC}KPTAA
Xr
<_
L:= {XT}KPuAA
?
L =R,
Abbildung 3. Vereinfachtes Schema des Challenge-Response Verfahrens

Quelle: [10, S. 9]

Zu Beginn ruft das Lesegerit den offentlichen Schliissel
K Puy 4 aus dem Speicher des Passes ab und generiert eine 8
Byte grofle Zufallszahl R.. Im néchsten Schritt tibermittelt der
Leser die Zufallszahl an den Transponder. Dieser verschliisselt
R. mit dem nur ihm bekannten privaten Schliissel K Pr 44
und iibermittelt die Chiffre X, zuriick an das Lesegerit.
AbschlieBend entschliisselt der Leser die Chiffre mit dem
zuvor abgerufenen 6ffentlichen Schliissel K Pu 4 4. Wenn der
Klartext L gleich der vom Leser generierten Zufallszahl R,
ist, hat der Transponder den Besitz des privaten Schliissels
auf Grundlage der Eigenschaften eines asymetrischen Krypto-
Systems bewiesen.

Unter der Annahme, dass man den privaten Schliissel nicht
aus dem Speicher des Chips extrahieren kann, liefert das
Verfahren eine hinreichend groBe Sicherheit dariiber, dass der
Pass nicht geklont wurde.

3) Basic Access Control: Ahnlich wie Active Authenti-
cation ist auch Basic Access Control (BAC) ein Challenge-
Response Verfahren. BAC schrinkt den Zugriff auf die Daten
im Speicher des Chips ein, indem es sie an ein physikalisches
Dokument bindet.

Um diese Verkniipfung zu erreichen, werden im RFID-Chip
zwei geheime kryptographische Schliissel abgelegt:

Kenc, Kypac

Beide Schliissel leiten sich aus Informationen (Passnummer,
Geburtsdatum, Ablaufdatum und jeweilige Priifziffern) ab, die
sich auf der Pass-Datenkarte in der zweiten Zeile der Machine
Readable Zone (MRZ)? befinden.

P<UTOERIKSSON<K<ANNA<KMARIA<<LLLLLLLLLLLLLLKKLK
L898902C<3UT06908061F9406236ZE184226B<<<<<14

Abbildung 4. Beispiel einer Machine Readable Zone
Quelle: [3, Part 1, Volume 2, S. IV-41]

Mit einem speziellen Challenge-Response Verfahren beweist
der Leser dem Transponder, dass er sich im Besitz der ge-
heimen Schliissel befindet und einigt sich mit dem Chip auf
zwei weitere Sitzungs-Schliissel K Sgpnyc, KSy ac, mit denen
die nachfolgende Kommunikation gesichert wird. Erst wenn
dieser Vorgang abgeschlossen ist und das Lesegerit bewiesen
hat, dass es Kenntnis iiber den Inhalt des physikalischen
Dokuments besitzt, gibt der Chip den Zugriff auf die Daten
frei. Basic Access Control stellt damit sicher, dass ein elektro-
nischer Zugriff auf den Pass nur moglich ist, wenn man auch
direkten physikalischen Zugriff auf das Papierdokument hat.
Das Verfahren verhindert, dass der Chip beispielsweise durch
eine verschlossene Aktentasche ausgelesen werden kann.

BAC wird von Sicherheitsanalysten oft kritisiert [10, S. 9],
da es unmdglich ist, eine einmal erteilte Zugriffsberechtigung
(durch Auslesen der MRZ) zu widerrufen, da ein einziger
nicht-verdnderlicher Schliissel verwendet wird. Hindigt man
einem Staat einmal die Daten der MRZ bei einer Passkontrolle
aus, ist es dem Land auch in Zukunft -bemerkt und unbemerkt-
moglich, auf die Daten im Chip zuzugreifen.

Weiterhin ist die Entropie, also die Einzigartigkeit des
Schliissels mit ca. 56 bis 52 bit sehr gering. [10, S. 8] [11, S.
1] Dies liegt hauptsichlich daran, dass Werte wie Passnummer
und Geburtssdatum leicht vorhersagbar sind. In Deutschland
wurden bis zur Einfiilhrung von elektronischen Reisepédssen
nur rein-numerische direkt aufeinanderfolgnde Passnummern
vergeben. Zur Verbesserung der Sicherheit von BAC wechselte
man daher in der beginnend mit der 2007 ausgegebenen
zweiten Version des deutschen Passes zu zufillig gewihlten
einzigartigen alpha-numerischen Pass-Seriennummern.

Dem britischen Sicherheitsaktivisten Adam Laurie ist es
auf Grund der geringen Entropie 2007 gelungen, die Zugriffs-
schliissel eines britischen Reisepasses durch einen verschlos-
senen Umschlag innerhalb von 4 Stunden zu erraten [12].

Tabelle 11
ZUGRIFFSKONTROLLSTUFEN

Data Group  Inhalt Zugriffskontrolle
1 Daten der MRZ BAC

2 Biometrisches Lichtbild BAC

3 Fingerabdriicke BAC & EAC

4 Iris Scan BAC & EAC

15 KPuaa BAC

16 BAC

8Maschinenlesbare Zone



4) Extended Access Control: Neben BAC, welches Zugriff
auf Stammdaten und das elektronische Passbild des Passbe-
sitzers gibt, kommt Extended Access Control (EAC) dort zum
Einsatz, wo mit sensiblen Biometrie-Templates (vgl. Appen-
dix) gearbeitet wird. Die ICAO empfiehlt die Verwendung
als Schutz von Fingerbadruck- und Iris-Scan-Daten. Mit EAC
wird eine zusitzliche Sicherheitsschicht geschaffen, die austel-
lenden Staaten die Kontrolle dariiber gibt, wer auf sensible bio-
metrische Daten zugreifen darf. Die genauen Abldufe von EAC
variieren je nach Umsetzung und sind von der ICAO nicht
niher spezifiziert. Hauptprinzip bei allen Implementierungen
ist jedoch, dass die sensiblen Biometrie-Daten verschliisselt
auf dem Pass abgelegt werden. Nur ein Lesegerit, welches
die passenden Schliissel zum Entschliisseln der Daten besitzt,
kann auf die Sensiblen zugreifen. Mit EAC kann ein Staat
zum Beispiel dafiir sorgen, dass nur Verbiindete Zugriff auf
die Biometrie-Daten ihrer Biirger haben und so potentiellen
Missbrauch durch “Schurkenstaaten™ vermeiden.

5) Randomized UID: Da der RFID-Chip des Passes ISO-
14443 konform ist, implementiert er einen sog. Antikollisi-
onsalgorithmus (vgl. Appendix). Bei diesem Verfahren wird
jedem Transponder eine eindeutige UID? zugeordnet. Sobald
sich mehrere Transponder gleichzeitig im Wirkfeld der Anten-
ne des Lesers befinden, kann das Lesegerit die Tags anhand
ihrer UID unterscheiden und bei der Kommunikation adressie-
ren. Durch das Verfahren lassen sich Kommunikationsfehler
vermeiden. Jedoch wird dadurch jeder Transponder eindeutig
identifzierbar, bevor irgendeine Form der Zugriffskontrolle
ablaufen kann. Die Ubermittlung der UID an das Lesegerit
erfolgt als Teil der Protokollinitierung von ISO-14443 und
lasst sich nicht beschrinken, da sie ein zentrales Element auf
der untersten Kommunikationsschicht des Protokolls ist. Um
dieses Risiko aus dem Weg zu ridumen, ohne den Standard
zu verletzen, generiert der Reisepass eine zufillige UID bei
jedem Einschaltvorgang. Sie ist fiir die Zeit, in der sich der
Transponder in der Néhe eines Lesegerits befindet, giiltig und
wechselt, sobald sich der Chip aus dem Wirkbereich entfernt
und somit nicht mehr mit Strom versorgt wird.

E. Physikalische Sicherungsmechanismen

Der deutsche Reisepass besitzt keine physikalischen Siche-
rungsmechanismen. Markus Kuhn schlug der Arbeitsgruppe
der ICAO 2003 vor, die Lander dazu zu verpflichten, ein
Drahtgitter in den Passdeckel einzulassen. [13] Mit Hilfe
eines solchen Gitters wird ein Faraday-Kifig geschaffen, der
einen Zugriff auf den Chip verhindert, solange das Passbuch
geschlossen ist. Die Arbeitsgruppe lehnte seinen Vorschlag ab,
da es sich um ein “Datenschutz-Anliegen handelt und daher
nicht von Interesse “ wire. [13] Die Pisse einiger weniger
Liander sind jedoch heute in der AuBenhiille mit einem solchen
Drahtgitter versehen.
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III. ANGRIFFE AUF DEN ELEKTRONISCHEN REISEPASS
A. Relaisstationsangriffe

Das Grundprinzip des Angriffs stellte der Mathematiker
John H. Conway bereits 1976 dar. In On Numbers and
Games [14] erzihlt er die Geschichte eines kleinen Midchens,
das gleichzeitig gegen zwei SchachgroBmeister spielte und
einen der GroBmeister schlagen konnte. Das Médchen spielte
abwechselnd Schwarz gegen Grofimeister A und Wei3 gegen
GroBmeister B. GroBmeister A machte den ersten Zug, den
das Midchen kopierte und als ersten Zug gegen GroBmeister
B verwendete. Sie kopierte wiederrum den darauffolgenden
ersten Zug von GroBmeister B und verwendete ihn gegen
GroBmeister A. Das Midchen setzte seine Strategie fort und
gewann letztenendes gegen einen der GroBmeister. Durch
ihre Taktik lie Sie GroBmeister A und Grofmeister B un-
wissentlich gegeneinander spielen und konnte so scheinbar
eines der Spiele gewinnen. Das Midchen agiert damit als
eine Art bidirektionaler Verstirker, der die Signale (Spielziige)
von einer Seite auf die Andere und in umgekehrter Richtung
zuriick iibertrigt.

Genau nach diesem Prinzip funktionieren Relaisstationsan-
griffe (engl. Relay Station Attacks) auf RFID-Systeme.
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Abbildung 5. RFID-Relaisstationsangriff. Bild-Quellen: “Immigration Of-
ficer*: Public Domain, “Router-Piktrogramm®: Pedro Lalli, “RFID-Symbol*:
Nicola Galluzzi, “Reisepass-Symbol“: Eugen Belyakoff. Lizensierung: Crea-
tive Commons - Atrribution (CC BY 3.0), wenn nichts anders angegeben.

Der Relaisstationsangriff wird mit Hilfe einer Relaisstati-
on, bestehend aus einem falschen Transponder und einem
falschen Lesegerdit, durchgefiihrt. Beide Bestandteile sind iiber
einen drahtgebundenen oder drahtlosen Kommunikationskanal
miteinander verbunden und schalten sich zwischen Leser und
Transponder. Das falsche Lesegerdt simuliert gegeniiber dem
Pass ein legitimes Lesegerit, indem es die Signale eines legi-
timen Lesegerites -aufgefangen durch den falschen Transpon-
der- spiegelt. Umgekehrt simuliert der falsche Transponder ge-
geniiber dem legitmen Lesegerit einen Reisepass-Transponder.

Die Relaisstation erweitert damit die Lesedistanz des le-
gitmen Lesegerits von einigen Zentimetern auf einen nahezu
beliebigen Abstand.

Die ICAO-Spezifikation erwidhnt diesen Angriff als
“Grandmaster Chess Attack™ in 5 kurzen Sitzen, verschweigt
aber die konkreten Gefahren, die von ihm ausgehen. [3, Part
1, Volume 2, S. IV-52]

Relaisstationsangriffe sind jedoch eine ernstzunehmende
Bedrohung fiir RFID-Systeme. In der jiingeren Vergangenheit
wurden Sie der Allgemeinheit durch Angriffe auf “Keyless



Entry“-Systeme von Fahrzeugen bekannt. [15] Diese Systeme
arbeiten ebenfalls mit RFID-Technologie. Ein Lesegerit im
Fahrzeuginnenraum kann den Transponder, der meist in einem
Schliisselanhiinger untergebracht ist, detektieren. Befindet sich
der Transponder in unmittelbarer Nihe des Fahrzeugs, entrie-
gelt das Fahrzeug seine Tiiren und hebt die Blockierung der
Ziindung auf, sodass man das Fahrzeug mit einem Knopfdruck
starten kann. Die Aktionen der Fahrzeugelektronik beruhen auf
der Annahme, dass sich ein authorisierter Fahrer in unmittelba-
rer Nihe des Fahrzeugs befindet. Diese Annahme, die Michael
Weif3 in seiner Master-Arbeit [16], als “Proximity Assumption®
bezeichnet, wird durch den Relaisstationsangrif widerlegt.

Dadurch, dass die gesamte Kommunikation zwischen dem
legitimen Lesegerdt und dem Transponder unverdndert wei-
tergeleitet wird, werden keine logischen Sicherheitsmecha-
nismen verletzt. Alle zuvor vorgestellten Verfahren werden
die Authentizitit des Dokuments bestitigen, da das legitime
Lesegerit weiterhin mit einem legitimen Transponder kommu-
niziert. Es kann jedoch nicht feststellen, dass die Daten von ei-
nem moglicherweise mehrere Kilometer entfernten Reisepass
iiber eine Relaisstation zu ihm gelangen.

Ein Betriiger konnte dieses Verfahren zusammen mit einem
Komplizen nutzen, um sich unbemerkt mit dem Pass einer
anderen Person auszuweisen. Der Komplize positioniert das
falsche Lesegerdt dazu in der Nihe einer Aktentasche und
greift so auf den Pass der Person zu. Der Angreifer nutzt dann
den falschen Transponder, um sich gegeniiber einem Lesegertit
mit dem Pass der Person auszuweisen.

Damit das Lesegeridt Basic Access Control durchfiihren
kann, muss der Betriiger die Daten der MRZ des Passes kennen
und diese auf einem gefélschten Papierdokument anbringen.
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Abbildung 6. RFID-Relaisstationsangriff (n-zu-1) Bild-Quellen: “Router-
Piktrogramm*: Pedro Lalli, “Reisepass-Symbol“: Eugen Belyakoff. Lizensie-
rung: Creative Commons - Atrribution (CC BY 3.0).

Der Ex-NSA Mitarbeiter Edward Snowden buchte bei seiner
Flucht aus Hongkong nach Russland mehrere Flugtickets, um
seine genaue Fluchtroute zu verschleiern. [17] Bis zu dem
Zeitpunkt, an dem sich Snowden am Flughafen auswies und
eincheckte, war es den Geheimdiensten unbekannt, welche
Flugroute der Fliichtige wihlen wiirde. Snowden hitte seine

Taktik durch einen Relaisstationsangriff auf seinen eigenen
Pass perfektionieren konnen. Durch die Verwendung mehrerer
falscher Transponder lasst sich ein einziger Pass gleichzeitig
von n-verschiedenen Individuen nutzen. Die einzelnen Gerite
konnen dann abwechselnd auf den legitimen Pass zugreifen.
Man konnte mit Hilfe von Komplizen gleichzeitig an n-
verschienden Flughifen in verschiedenen Landern einchecken
und so eine falsche Fihrte legen. Die zunehmende auto-
matisierte Flug-Abfertigung erleichtert solche Angriffe, da
keine Person den Vorgang kontrolliert und das Relay-Gerit
bemerken konnte.

Umgekehrt lieBen sich auch n-verschiedene Identitdten mit
einem falschen Transponder nutzen.

B. Beurteilung und Losungen

Allgemein scheint es so, dass die ICAO nicht sehr viel Zeit
und Miihe in eine Risiko-Analyse investiert hat. Vergleicht
man den dreieinhalb Seiten langen Anhang “PKI and Security
Threats” der ePass-Spezifikation [3] mit dem Rest des 150
Seiten starken Dokuments, so ist die Risiko-Abwigung bei
weitem nicht so ausfiihrlich gehalten wie beispielsweise die
Dokumentation der einzelnen Protokolle und Mechanismen.
Auch ist es sehr verwunderlich, dass die ICAO Mechanismen
wie BAC und EAC, die dem Schutz der Personlichkeitsrechte
eines Passbesitzers dienen, lediglich als optional einstuft.
Gleichwohl implementieren alle Reisepisse der Europédischen
Union BAC.

Stellen elektronische Reisepidsse mit ihren Sicherheitspro-
blemen damit eine Bedrohung fiir die innere Sicherheit bzw.
fiir die Personlichkeitsrechte einer Person dar?

Aus einer Prisentation von Uwe Seidel, Mitarbeiter des
Bundeskriminalamts, vor der New Technolgies Working
Group der ICAO erhilt man einen Einblick in die bei
Passkontrollen der Bundespolizei zum Einsatz kommenden
Verfahren und Technolgien. [18] Das 17 Seiten lange PDF-
Dokument zeigt, dass die Uberpriifung der Echtheit eines
Passes hauptsiachlich durch eine Analyse des Papierdoku-
ments durchgefiihrt wird. Die Verifikation des Chips spielt in
Deutschland weiterhin nur eine Nebenrolle. Die Lesegerite
tasten das Dokument automatisch mit speziellen Sensoren ab
und messen das reflektierte Lichtspektrum auf verschiedenen
Wellenldngen. Daneben erfolgt eine Analyse der Muster, Li-
nien und Mikroschrift auf der Datenkarte des Passes. Lese-
geridte einer neueren Version verfiigen dariiber hinaus iiber
weitere Sensoren zur Messung von Magnetfeldern und anderen
physikalischen Eigenschaften. Die Prisentation zeigt, dass die
Sicherheitsliicken elektronischer Reisepidsse nur eine geringe
Bedrohung fiir die innere Sicherheit darstellen. Der beschrie-
bene Angriff lieBe sich zwar bei einer Passkontrolle anwen-
den, jedoch erfordert er eine Veridnderung der Datenkarte,
was dazu fiihrt, dass die automatisierte optische Uberpriifung
fehlschlagt.

Fiir Einzelpersonen stellen die Reisepisse aber leider nach
wie vor eine Bedrohung ihrer Personlichkeitsrechte dar. BAC
erlaubt einem Angreifer beispielsweise auf Grund der geringen
Entropie auf die Daten eines Passes zuzugreifen, wenn er



ausreichend Zeit hat, um die Schliissel zu erraten. Kombi-
niert man diese Schwachstelle mit der Durchfithrung eines
Relaisstationsangriffs ergeben sich zahlreiche Missbrauchsze-
narien. Richter, Mostowski und Poll stellen in ihrer Arbeit
Fingerprinting Passports [11] ein weiteres Konzept vor. Sie
greifen den Pass auf einer tieferen Kommunikationsschicht
des ISO-14443 Protokolls an. Durch die unterschiedlichen
Reaktionen der Pisse auf verschiedene Kommandos, konnten
sie in Experimenten relativ schnell die Nationalitidt des Reise-
passbesitzers bestimmen, ohne dass eine Authentifizierung mit
BAC erfolgte. Als eine eher unerfreuliche Anwendung dieses
Verfahrens nennen Richer et. al, das Konzept einer “Passport
bomb* [11, S. 8]. Eine solche Bombe konnte beispielsweise
nur dann detonieren, wenn sich eine ausreichend hohe Anzahl
von Reisepédssen einer bestimmten Nationalitdt in ihrer niher-
en Umgebung befindet. Eine eher realistischere Anwendung
konnte das Fingerprinting auch im Einzelhandel finden, um
die Nationalitidten der Kunden zu erfassen.

Ein weiteres Problem ist, dass viele Lesegerite inkorrekt im-
plementiert wurden. Die in Check-In Automaten zum Einsatz
kommenden Leser fithren keine detaillierte optische Analyse
der Datenkarte durch. Auch die Uberpriifung der logischen
Sicherungsmechanismen ist oft fehlerhaft. Dies hat Jeroen van
Beek 2008 am Amsterdamer Flughafen demonstriert, indem er
sich gegeniiber einem Check-In Gerit mit einem manipulierten
RFID-Chip als “Elvis Presley* ausgeben konnte. [19] Gerade
im innereuropdischen Flugverkehr, bei dem durch das Schen-
gener Abkommen Grenz- und Passkontrollen wegfallen, bieten
sich durch die niedrigeren Sicherheitsstandards in den Syste-
men der Fluggesellschaften zahlreiche Missbrauchsmoglich-
keiten.

Der Informatiker Michael Weif} stellt in seiner Master-Arbeit
[16] Verfahren und Ansitze vor, mit denen die vorgestellten
Relaisstationsangriffe erkannt werden konnen. Die Erkennung
stiitzt sich dabei auf eine Messung von Signallaufzeiten. Auf
Grund der Relay-Verbindung tritt eine Verzorgerung bei der
Dateiibertragung gegeniiber einer direkten Verbindung auf.
Auf Basis der daher verlidngerten Antwortzeiten hat Weif8 ein
spezielles “Distance Bounding Protkoll“ entwickelt mit dem
ein Lesegeridt oder RFID-Chip sicherstellen kann, dass es/er
nicht iiber eine Relais-Station kommuniziert. Gegenwirtig
findet dieses Verfahren leider noch keine Anwendung in elek-
tronischen Reisepéssen.

Das Minsterium fiir Innere Sicherheit der Vereinigten Staa-
ten von Amerika'® erkannte bereits 2006, dass RFID in Ver-
bindung mit Biometrie nur “wenig Vorteile bringt, wenn man
die Konsequenzen [...] fiir Datenschutz und Datenintegritit
abwigt.” [20, S. 2]

Nahezu alle bekannten Angriffe sind nur durchfiihrbar oder
von Nutzen, weil RFID-Technolgie zum Einsatz kommt. Es
stellt sich daher die Frage, warum die ICAO gerade diese
Technolgie vorzog. Als Hauptargument fiir die Nutzung von
RFID wurden immer wieder die schnelleren Zugriffszeiten
herrausgestellt. Im Gegensatz zu einem kontaktbehafteten Sys-
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tem bietet RFID die Moglichkeit, auf einen Chip zuzgreifen,
sobald er sich nur in der Néhe eines Lesegerits befindet. Das
Einfiihren einer Karte oder eines Tokens in ein Gerét entfillt.
Durch die Umsetzung von Basic Access Control macht die
ICAO jedoch die von ihr angepriesenen Vorteile obsolet, da
ein physikalischer (optischer) Kontakt mit dem Pass fiir den
Zugriff auf den Chip nétig wird.

Allgemein kann man behaupten, dass die Wahl eines
kontaktbehafteten Systems zu weniger Sicherheitsproblemen
gefiihrt hitte. [8, S. 6] Durch einen notwendigen elektrischen
Kontakt zum Chip wire ein unbemerktes Auslesen generell
unmoglich. Wihrend die vorgestellten Relaisstationsangriffe
theoretisch auch mit einem kontaktbehafteten System moglich
sind, verlieren sie jedoch auf Grund des zwingenden physika-
lischen Kontakts (zum Pass des Opfers) jeden Mehrwert fiir
einen Angreifer.



IV. APPENDIX
A. Biometrie

Jules et al. definieren Biometrie bzw. Biometrische Erken-
nung als die “Verfizierung menschlicher Identitdt durch die
Messung von biologischen Eigenschaften [10, S. 4] Im Kon-
text dieser Arbeit versteht man unter dem Begriff Biometrie
also eine Mensch-zu-Maschine Interaktion mit dem Ziel, die
Identitdt des Menschen eindeutig zu bestdtigen. Es gibt eine
Vielzahl von Biometrischen Merkmalen, angefangen bei der
aus Science Fiction Filmen bekannten Sprach-Verifikation,
bis zum Iris-Scan, wie er gegenwirtig vom US-Militdr im
nahen Osten eingesetzt wird. Diese Merkmale haben jedoch
unterschiedliche Stellenwerte beziiglich ihrer Sicherheit und
Praktibilitdt. Wahrend eine Sprach-Verifikation sehr bequem
und schnell durchgefiihrt werden kann, ist sie eines der unsi-
chersten und unzuverldssigsten biometrischen Merkmale. Ein
moglicher Betriiger konnte ein System mit einer einfachen
Ton-Aufnahme iiberlisten. Ein Iris-Scan ist hingegen wesent-
lich aufwendiger. Eine Person muss fiir einen bestimmten
Zeitraum konzentriert in eine Spezial-Kamera schauen, damit
die Strukturen ihrer Iris erfasst werden konnen. Dieser Vorgang
nimmt daher wesentlich mehr Zeit in Anspruch, weshalb
ein Iris-Scan weniger praktikabel ist. Eine Uberlistung eines
solchen Systems ist jedoch wesentlich schwieriger, aber auch
nicht unmdéglich, wie ein Forscher der TU Berlin auf dem
31. Chaos Communications Congress (31C3) demonstriert hat.
[21] Bei der Spezifikation von biometrischen Reisepédssen hat
man sich auf Grund der zuvor dargstellten Kriterien auf 3
Arten von Merkmalen konzentriert. [3, Part 1, Volume 2, S.
II-11 ff.] Fingerabdriicke, Gesichtserkennung und Retinaer-
kennung bieten ein ausgewogenes Mall an Praktibilitit und
Wiedererkennungssicherheit und eignen sich daher fiir den
Einsatz bei Pass- bzw. Identititskontrollen. Jules et. al un-
terteilen ein Biometrie-System zur Erfassung und Verifikation
in 3 Bestandteile: [10]

1) Sensor: Ein Sensor, wie ein Fingerabdruckleser oder ei-
ne Kamera, erfassen die biometrischen Merkmale und wandeln
sie in ein digitales Signal um.

2) Vorlage (Template): Die Vorlage oder auch das Templa-
te, sind die Referenz-Daten, mit denen ein Abgleich durch-
gefiihrt wird. Die Vorlage kann entweder ein direktes Abbild
des biometrischen Merkmals sein, beispielsweise ein Bild des
Gesichts einer Person oder auch “abgeleitete Information®
[10]. Im Falle des Gesichts, konnen dies bestimmte Konturen
oder Formen sein. Dieses Verfahren dhnelt der Anwendung
einer Streuwertfunktion aus der Informatik. Die abgeleiteten
Daten lassen sich hierbei gar nicht oder nur unter sehr hohem
Aufwand (Brute-Force)'' in das exakte Abbild eines Gesichts
zuriickwandeln. Ein Template der Person, deren Identitét ver-
fiziert werden soll, muss vor dem Prozess der Verifikation
bereits exisitieren bzw. durch einen Sensor erfasst worden sein.

3) Verifiziernder Bestandteil (Verifikation): Der verifizie-
rende Bestandteil ist Kern eines Biometrie-System. Die vom
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matischen Problems durch Ausprobieren aller Moglichkeiten

Sensor erfassten Daten werden gegen ein Template mit einem
vorbestimmten Algorithmus auf ihre Ahnlichkeit hin iiber-
priift. Nur wenn das System eine ausreichend hohe Anzahl
von Ahnlichkeiten feststellt, ist die Verifikation erfolgreich.
Es gibt zwei verschiedene Arten von Verifikationssystemen. /-
zu-1 Systeme gleichen ihre erfassten Daten gegen ein einziges
Template ab, wihrend bei der Variante /-zu-Vielen die Daten
gegen eine Menge von Templates abgeglichen werden.

B. RFID

Der Begriff RFID ist eine Abkiirzung aus dem Englischen
fiir Radio Frequency Identification (Identifizierung durch elek-
tromagnetische Wellen) und hat sich als Begriff fiir Systeme
aus Sender und Empfinger etabliert, die der drahtlosen Iden-
tifikation von Objekten dienen. [8, S. 1]

Ein RFID-System besteht meist aus einem Lesegerit und
einem Transponder, auch als 7ag bezeichnet. Der Leser strahlt
ein elektromagnetisches Feld aus. Sobald ein Tag in den
Wirkbereich dieses Feldes gelangt, kann der Leser auf Daten
innerhalb des Tags zugreifen. Die Kommunikation bzw. die
Modulierung erfolgt hierbei durch eine Schwichung des Fel-
des. [16, S. 3] Der Transponder besteht aus zwei wesentlichen
Bauteilen: Einer Antenne fiir die Kommunikation mit dem
Lesegerdt und einem daran angeschlossenen Mikroprozessor.
Der Chip bewerkstelligt die Kommunikation mit dem Leser
nach einem festgelegten Protokoll und gibt —insofern der Leser
berechtigt ist— den Zugriff auf bestimmte Speicherinhalte
frei. Bei einigen Systemen kann die Kommunikation auch
verschliisselt erfolgen.

Man unterscheidet grundsitzlich zwischen zwei Arten von
Tags. Aktive bzw. semi-aktive Transponder, besitzen eine
interne Stromversorgung, die einen Mikroprozessor und im
Fall von aktiven Tags auch das Sendemodul fiir den Riickkanal
mit Strom versorgen. Die Reichweite aktiver Transponder kann
einige Kilometer betragen.

Passive Transponder besitzen keine eigene Energiequelle.
Sie beziehen ihre Versorgungsspannung aus dem Feld des
Lesegerits und sind nur aktiv, wenn Sie sich in der Nihe
eines Lesers befinden. Thre Reichweite ist damit schon rein
physikalisch durch die in etwa im Quadrat zur Entfernung ab-
nehmende Feldstirke begrenzt. Die Lesereichweite spielt sich
daher, je nach Lesegerit, im Bereich von einigen Zentimetern
ab. Weiterhin ist die Herstellung von passiven Transpondern
wesentlich kostengiinstiger, da weniger komplexe Bauteile als
bei aktiven Varianten benotigt werden. Sie finden daher in
der Industrie und in Logistiksystemen hohere Verbreitung als
aktive Tags. [22]

C. ISO/IEC 14443

Der elektronische Reisepass basiert auf dem RFID-Standard
ISO/IEC 14443. [3, Part 1, Volume 2, S. I-1] Der ISO-Standard
setzt auf passive Transponder, mit einer Arbeitsfrequenz von
13,56 MHz und einer (vorgesehen) maximalen Lesedistanz
von 10 Zentimetern. [10, S. 3] Man spricht hier von einer vom
Hersteller vorgesehenen Lesedistanz, da es Moglichkeiten gibt,
den maximalen Abstand mit speziellen Antennen bzw. durch



eine, womogliche gegen gesetzliche Vorgaben verstoBende,
hohere Sendeleistung auf einige Meter zu erhohen. [10, S. 4]
Verglichen mit anderen RFID-Protokollen, ist ISO/IEC 14443
sehr komplex.

Einfache Transponder des Typs EM 4102 dienen beispiels-
weise lediglich dazu, einzelne Objekte zu identifizieren. Sie
sind genau wie Transponder nach dem ISO-Standard passiv,
arbeiten jedoch auf einer viel geringeren Frequenz von 125
KHz und kénnen lediglich ausgelesen werden. [23] Es besteht
also keine Moglichkeit, direkt Befehle an den Transponder
zu senden. Damit gibt es bei diesen Tags keine Moglichkeit
einer Zugriffsbeschrankung auf den Speicherinhalt, da eine
Legitimationspriifung des Lesers gegeniiber dem Transponder
mangels bidirektionaler Kommunikation nicht moglich ist.
Nach einer Aktivierug durch das Feld des Lesers senden
die Tags diesen Typs unaufhorlich eine UID'? aus. Anhand
dieser Daten kann dann der Besitzer des Transponders ein-
deutig indentifiziert werden. Transponder dieses Typs werden
beispielsweise von Veterindramtern eingesetzt um Nutz- und
Haustiere zu kennzeichnen.

Da diese einfachen Systeme keine Verschliisselung, Zu-
griffsbeschrankungen oder die Ablage von grofleren Daten-
mengen unterstiizen, wiren Sie fiir die sicherheitskritischen
Anwendungen, wie den Reisepass ginzlich ungeeignet.

ISO/IEC 14443 verfolgt daher eine anderes Konzept. Ein
Transponder, auch als Proximity Integrated Circuit Card
(PICC) bezeichnet, enthilt einen Mikroprozessor mit einem
entsprechend fiir die Anwendung dimensionierten Speicher.
Die Leseeinheit, welche innerhalb des Standards als Proximity
Coupling Device (PCD) bezeichnet wird, kann bidirektional
mit dem Transponder kommunzieren. Die Kommunikation
erfolgt hierbei, wie in Abbildung 7 verdeutlicht, durch ab-
wechselnde Feldschwichung von PICC und PCD.
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Abbildung 7.

Darstellung des Kommunikationsprinzips in einem ISO/IEC
14443-konformen RFID-System (hier: MIFARE) Quelle: [24, S. 5]

Dies ermoglicht dem System die Umsetzung von Ver-
schliisselungsalgorithmen sowie eine Zugriffsbeschrinkung
und Zugriffsberechtigungspriifung. RFID-Systeme die, wie der
elektronische Reisepass, alle Teile des Standards implementie-
ren, verwenden lediglich offene Verschliisselungsalgorithmen,
wie DES oder RSA und geniigen somit dem Kerckhoff’schen

12Unique Identifier, einzigartes Indentifizierungsmerkmal

Prinzip '* der Kryptographie. In der Vergangenheit hat sich
gezeigt, dass die Verfolgung eines Security through Obscu-
rity-Ansatzes, also die Verwendung von proprietiren, nicht-
offentlichen Verschliisselungssystemen fatale Folgen fiir die
Sicherheit eines RFID-Systems haben kann.

Der Standard schreibt weiterhin einen sog. Anti-Kollisions-
Algorithmus vor. Das Ziel dieses Verfahrens ist es, Fehler,
Storungen sowie unerwartetes Verhalten des Lesegerits durch
das Vorhandensein mehrerer Transponder im Wirkbereich zu
vermeiden. Hierbei erhilt jeder PICC eine UID, mit der er
sich zur Protokoll-Initierung bei dem PCD meldet. Das PCD
kann so aus mehreren Transpondern denjenigen ansprechen,
mit dem es kommunizieren mochte.

3Sicherheit eines Kryptographie-Systems muss auf der Geheimhaltung
des Schliissels beruhen und nicht auf der Geheimhaltung des Verschliisse-
lungsverfahrens
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